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dot.: zmian w systemach informatycznych w obszarze komunikacji A2A

Szanowni Panstwo,

w nawigzaniu do informacji przekazanych w piSmie z dnia 4 pazdziernika 2022 roku (nasz znak:
SCP/ZW/8/2022 oraz CCP/ZW/655/2022) o planowanych przez GK KDPW zmianach w systemach
informatycznych, przekazujemy opis planowanych zmian w obszarze wykorzystania certyfikatow
elektronicznych w ramach komunikacji A2A.

Podejmowane przez GK KDPW prace we wspomnianym obszarze majg na celu state podnoszenie
poziomu bezpieczenstwa systemow informatycznych wykorzystywanych w ramach swiadczonych
na Panstwa rzecz ustug, co jest odpowiedzig na nowe ryzyka w obszarze cyberbezpieczenstwa. W tym
aspekcie bezpieczne potgczenie pomiedzy systemami informatycznymi w modelu A2A jest szczegdlnie
wazne, zaréwno w obszarze samej komunikacji, jak i w kontekscie zapewnienia ciggtosci dziatania
ustug. Jednoczesnie, ujednolicony zostanie sposéb funkcjonowania komunikacji A2A w ramach
wszystkich swiadczonych przez GK KDPW ustug.

W ramach wprowadzanych zmian, zmodernizowany zostanie obszar wydawania oraz wykorzystania
certyfikatéw elektronicznych, wykorzystywanych do uwierzytelnienia sie systemow do komunikacji
opartej o kolejki MQ. Ponadto przewiduje sie odejscie od imiennego charakteru certyfikatéw,
ujednolicenie ich budowy (w szczegdlnosci wprowadzenie jednolitych algorytmoéw kryptograficznych)
oraz bezpiecznego miejsca ich przechowywania, a takze jednolitego sposobu wykorzystania tych
certyfikatéw we wszystkich ustugach GK KDPW. Proces wnioskowania o wydanie certyfikatu bedzie
realizowany poprzez dedykowang aplikacje w ramach Portalu ustug - online.kdpw.pl, w oparciu o klucz
prywatny generowany bezposrednio przez wnioskujgcego. Dodatkowo, wprowadzone zostang
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jednolite zasady zwigzane z segregacjg ustug w ramach komunikacji A2A, ujednoliceniem nazewnictwa
w obszarach konfiguracji kolejek oraz zarzgdzaniem dostepem do srodowisk testowych.

Szczegdtowy opis wprowadzanych zmian przekazujemy w zatgczniku do niniejszego pisma.
Zmiany wprowadzane bedg w dwdch etapach.

W pierwszym etapie zmiany obejma obszary komunikacji A2A w zakresie ustug RT EMIR, RT SFTR, ARM
(z wyjatkiem komunikacji realizowanej w ramach SWI) oraz LEI- wdrozenie tych zmian przewidziane
jest na maj 2023 roku.

Drugi etap obejmie modernizacje w zakresie komunikacji SWI, czyli w obszarze dotyczgcym ustug
dla uczestnikow bezposrednich KDPW (w tym takze w ramach ustug ARM oraz Systemu Rekompensat)
oraz uczestnikdw rozliczajgcych KDPW_CCP, przy czym wdrozenie w tym obszarze planujemy
na kwiecien 2024 r.

Informacje dotyczgce szczegdétowego harmonogramu wdrozenia wraz ze wskazaniem nowych
parametréw potgczeniowych do poszczegdlnych ustug bedy przekazywane Panstwu odrebnie
w ramach kazdego z etapow.

Z powazaniem,

Stawomir Panasiuk
Wiceprezes Zarzadu

ij awom | [ Elektronicanie podpisany

przez Stawomir Panasiuk
Data: 2023.03.20 15:13:26

Panasiuk oo

Zatacznik:
Specyfikacja zmian przewidzianych w ramach modernizacji komunikacji A2A

Do wiadomosci:

Izba Domdéw Maklerskich

Rada Bankéw Depozytariuszy przy ZBP
Urzad Komisji Nadzoru Finansowego



KDPW | KDPW
CCP

Zatacznik: Specyfikacja zmian przewidzianych w ramach modernizacji komunikacji A2A

W ramach modernizacji kanatéw komunikacyjnych stuzgcych do wymiany komunikatéw w modelu A2A
oraz zmian w zakresie wydawania i utrzymania certyfikatéw elektronicznych, przewiduje sie
nastepujacy zakres zmian.

e Certyfikat elektroniczny, tak jak ma to miejsce obecnie, bedzie stuzyt do ustanowienia
bezpiecznego szyfrowanego potgczenia systemowego pomiedzy uczestnikiem a systemami
informatycznymi GK KDPW. Certyfikat wystawiany bedzie na dany kod instytucji uczestnika,
bedacy czteroznakowym identyfikatorem uczestnika w danej ustudze lub ustugach GK KDPW,
zgodnie z ustalonym schematem.

e Obstuga certyfikatow elektronicznych, a w szczegdlnosci ztozenie wniosku o jego wystawienie,
pobranie certyfikatu oraz uniewaznienie certyfikatu, bedzie mozliwa poprzez dedykowang
aplikacje do zarzadzania certyfikatami (,,Certyfikaty A2A"), udostepniong uczestnikom w ramach
Portalu ustug ( ). Dostep do aplikacji bedzie mogta uzyskaé wytgcznie osoba
upowazniona przez uczestnika do podejmowania w jego imieniu czynnosci zwigzanych z obstuga
certyfikatéw. Zaréwno proces uwierzytelniania jak i uzyskania autoryzacji do aplikacji odbywaé sie
bedzie na jednolitych zasadach obowigzujacych dla wszystkich aplikacji w ramach Portalu ustug.

e Kazda osoba uprawniona przez uczestnika w ramach wskazanego kodu instytucji bedzie
upowazniona do wnioskowania o wygenerowanie certyfikatu/certyfikatéw (przy czym zaktadane
jest wprowadzenie ograniczenia liczby certyfikatéw mozliwych do wydania), aktywnych na dany
kod certyfikatow. Jednoczesnie mozliwe bedzie powtdrne pobranie juz wygenerowanego
certyfikatu oraz uniewaznienie wskazanego.

e Certyfikat bedzie generowany i wydawany w oparciu o mechanizmy PKI, z wykorzystaniem
algorytmu SHA-256, na bazie przekazanego przez podmiot Zzgdania podpisanego kluczem
prywatnym. Klucz prywatny bedzie generowany bezposrednio przez podmiot wnioskujacy
o wygenerowanie certyfikatu w ramach wtasnej infrastruktury, np. na bazie mechanizméw
OpenSSL. KDPW, w ramach dedykowanej ustugi zarzadzania certyfikatami do komunikacji A2A,
dostarczy opis procesu, ktéry pozwoli na wykonanie wszystkich czynnosci przez wewnetrzne stuzby
IT uczestnika. UWAGA: Klucz prywatny nie powinien by¢ udostepniany osobom nieuprawnionym,
w tym takze nie powinien by¢ przekazywany do KDPW.

e Wystawienie certyfikatu oraz jego udostepnienie do pobrania kazdorazowo bedzie wymagato
akceptacji ztozonego wniosku, przez KDPW, ktdéra bedzie zwigzana z przeprowadzeniem weryfikacji
poprawnosci przekazanego zgdania.

e Wydany i pobrany certyfikat dla komunikacji A2A bedzie wykorzystywany do komunikacji
ze wszystkimi ustugami, w ramach ktérych przewidziana jest komunikacja A2A i w ramach ktorych,
dany podmiot wystepuje pod przypisanym do certyfikatu kodem instytucji. Certyfikat pozwoli
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na ustanowienie szyfrowanej komunikacji TLS oraz uwierzytelnienie sie w ramach dedykowanych
dla danego kodu instytucji kanatow komunikacyjnych MQ.

e Na poziomie komunikacji A2A wprowadzona zostanie separacja komunikacji w podziale
na poszczegélne ustugi obstugiwane przez dedykowane rozwigzania informatyczne GK KDPW.
Oznacza to, ze dla kazdej ustugi tworzone bedg dedykowane kolejki MQ (odrebnie dla kazdego
z kierunkéw wymiany informacji).

e Wprowadzenie separacji komunikacji w ramach danego kodu instytucji obejmowaé bedzie
odrebne kolejki do komunikacji A2A dla nastepujacych ustug, w ktérych jest udostepniana
komunikacja A2A (kolejki zostang skonfigurowane jedynie dla podmiotéow faktycznie
wystepujacych i korzystajgcych z komunikacji A2A w danej ustudze):

o CSD — ustugi podstawowe w zakresie systemu depozytowo - rozrachunkowego
(dostosowanie w ramach 2go etapu wdrozenia)

o CCP — ustugi rozliczeniowe realizowane w ramach KDPW_CCP (dostosowanie
w ramach 2go etapu wdrozenia)
EMIR — ustugi raportowania do Repozytorium Transakcji EMIR (etap 1)
ARM — ustugi raportowania do ARM (etap 1, przy czym dostosowanie komunikacji
realizowanej w ramach SWI przewidziane zostato na 2 etap wdrozenia)
SFTR — ustugi raportowania do Repozytorium Transakcji SFTR (etap 1)
LEI — ustugi automatyzacji nadawania kodéw LEI (etap 1)
SR — ustugi Systemu Rekompensat dla uczestnikdw bezposrednich (dostosowanie

w ramach 2go etapu wdrozenia)

e W zaleznosci od sposobu dziatania ustugi oraz zwigzanych z tym oczekiwanych parametrow
wydajnosciowych, kolejki dedykowane komunikacji A2A bedg mogty by¢ tworzone w ramach
jednego lub kilku dedykowanych kanatéw komunikacyjnych. Szczegétowe parametry
podtgczeniowe, wraz z adresacjg IP oraz nazewnictwem poszczegdlnych komponentéw, beda
prezentowane w ramach aplikacji do zarzadzania certyfikatami, udostepnionej poprzez Portal
ustug, wyfacznie osobom, ktére uzyskajg dostep do tej aplikacji na podstawie udzielonego
im przez uczestnika upowaznienia.

e Nie przewiduje sie zmian w obszarze funkcjonujgcych obecnie protokotéw komunikacyjnych, dzieki
czemu nie bedzie potrzeby dostosowywania struktur komunikatéw.

e W ramach obstugi srodowisk testowych ujednolicony zostanie model nazewnictwa poprzez
wprowadzenie nazw zgodnych z obowigzujgcymi w Portalu ustug (kanat U2A). Srodowisko
edukacyjne oznaczane bedzie poprzez EDU, natomiast testowe dla nowych funkcjonalnosci, jako
TST. Jednoczesnie wycofane zostang z uzycia funkcjonujgce obecnie nazwy TSTA oraz TSTB.

e Utrzymana zostanie zasada pojedynczego certyfikatu uprawniajacego do dostepu do srodowisk
EDU oraz TST, przy jednoczesnym odseparowaniu komunikacji z wykorzystaniem odrebnych
kolejek dla poszczegdlnych srodowisk (takze z podziatem na ustugi).

e Whnioskowanie o certyfikat stuzgcy do korzystania ze Srodowisk testowych aplikacji GK KDPW
bedzie realizowane na takich samych zasadach jak wnioskowanie o certyfikat do komunikacji
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w srodowisku produkcyjnym, poprzez aplikacje przeznaczong do zarzgdzania certyfikatami
w Portalu ustug (,,Certyfikaty A2A”).

W obszarze standardow zabezpieczernn dla potgczen telekomunikacyjnych wykorzystujgcych
technologie VPN/IPSec przewiduje sie nastepujgce minimalne wymagania:

IKE Version -V2
o Integrity (Hashing Algorithm) — SHA-256
o  Encryption Algorithm — AES-256
o Key exchange — Diffie-Hellman Group 19

W ramach modelu regulacyjnego dla komunikacji A2A funkcjonowaé bedzie odrebny regulamin
ustanawiania potfaczen systemowych. Obecny Regulamin dostepu do systeméw informatycznych
KDPW regulowaé bedzie wytgcznie zasady dostepu do interfejséw U2A aplikacji KDPW, a w drugim
etapie wdrozenia zmian systemowych, odpowiedniej zmianie bedy podlega¢ Porozumienia SWI
oraz Regulamin SWI. Taki model regulacji pozwoli na skoncentrowanie opisu zasad dostepu
oraz zaadresowanie poszczegdlnych obszaréw do podmiotdw, ktore w praktyce beda
wykorzystywac poszczegdlne formy komunikacji.

W ramach wdrazania zmian dostosowywane bedg réwniez regulaminy poszczegdlnych ustug
korzystajacych z komunikacji A2A.
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