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Zatacznik 1: Specyfikacja konfiguracji MQ w komunikacji A2A

Niniejszy zatgcznik opisuje parametry wymagane do zestawienia pofgczenia MQ w ramach komunikacji
A2A, ze wskazaniem zmian wzgledem dotychczasowej konfiguracji. Opracowanie stanowi catosciowy
opis wraz z modyfikacjami wprowadzonymi w ramach Il etapu projektu. Elementy wymagajace zmiany
zwigzane z obecnie wprowadzanymi zmianami wzgledem dotychczasowych parametrow zostaty
wyrdéznione wyttuszczonym drukiem i podkresleniem.

e Woygenerowany i pobrany certyfikat A2A bedzie wykorzystywany do komunikacji ze wszystkimi
ustugami, w ramach ktérych przewidziana jest komunikacja A2A i w ramach ktérych, dany podmiot
wystepuje pod tym samym kodem instytucji. Certyfikat stuzy do ustanowienia szyfrowanej
komunikacji TLS oraz uwierzytelnienia w ramach dedykowanych dla danego kodu instytucji
kanatéw komunikacyjnych MQ.

e Na poziomie komunikacji A2A zapewniona zostanie separacja komunikacji w podziale
na poszczegdlne ustugi obstugiwane przez dedykowane rozwigzania informatyczne GK KDPW.
Oznacza to, ze dla kazdej ustugi tworzone bedg dedykowane kolejki MQ (odrebnie dla kazdego
z kierunkéw wymiany informacji).

e Wprowadzenie separacji komunikacji w ramach danego kodu instytucji obejmowaé bedzie
odrebne kolejki do komunikacji A2A dla nastepujacych ustug (kolejki zostang skonfigurowane
jedynie dla podmiotéw faktycznie wystepujacych i korzystajgcych z komunikacji A2A w danej

ustudze):
o EMIR — ustuga raportowania do Repozytorium Transakcji EMIR (do czasu
wprowadzenia zmian REFIT)
o ETR — ustuga raportowania do Repozytorium Transakcji EMIR (po zmianach REFIT)
o ARM — ustuga raportowania do ARM
o SFTR — ustuga raportowania do Repozytorium Transakcji SFTR
o LEI — ustuga automatyzacji nadawania koddéw LEI
o CSD — ustugi udostepniane w ramach systemu depozytowo-rozrachunkowego
o ICS — ustuga obstugi Systemu Rekompensat

e Wprowadzenie separacji komunikacji w ramach ustug Spétek GK KDPW, w szczegdlnosci
wyodrebnienie ustug KDPW_CCP na bazie odrebnego certyfikatu elektronicznego oraz
parametréw potgczeniowych, w tym takze odrebnych kolejek do komunikacji A2A dla
nastepujacych ustug:

o CCpP — ustugi rozliczeniowe KDPW_CCP

e W obszarze standardéw zabezpieczern dla pofaczen telekomunikacyjnych wykorzystujacych
technologie VPN/IPSec przewiduje sie nastepujgce minimalne wymagania:

o  Protokét — IKEv2/IPSec (ESP)
o  Funkcja skrotu — SHA-256
o  Algorytm szyfrowania — AES-256
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o  Protokét wymiany kluczy — Diffie-Hellman Group 19
Parametry tgczy w ramach sieci MPLS (bez zmian):

o Typsieci -L3

o Routing —BGPv4

Nazwa managera kolejek MQ dla komunikacji A2A z ustugami KDPW:

o Nazwa dla srodowisk PRD i BCM — A2AEPRD
o Nazwa dla srodowisk EDU i TST — A2AETST
Nazwa managera kolejek MQ dla komunikacji A2A z ustugami KDPW_CCP:
o Nazwa dla srodowisk PRD i BCM — CCPA2AEPRD
o Nazwa dla srodowisk EDU i TST — CCPA2AETST

Adresacja TCP/IP ulegnie zmianie — adresacja IP oraz numery portéw zostang wskazane na dalszym
etapie
Atrybuty konfiguracyjne manageréw MQ zmienione wzgledem nastaw domysinych lub szczegélnie

istotne:
o CCsID -819
o MAXMSGL —104 857 600
o VERSION —09030015

Nazewnictwo kanatéw MQ dla poszczegdlnych srodowisk - prefix.senv.code.con:

o prefix — staty element nazwy kanatu:
A2AE - sSrodowiska KDPW oparte o komunikacje ESDK
CCPA2AE — $rodowiska KDPW_CCP oparte o komunikacje ESDK

senv — kod srodowiska (PRD, EDU, TST, BCM)
code — kod instytucji Uczestnika w ramach kanatu
con — typ potaczenia:

= C -server-connection (*SVRCN) dla klient-serwer

=  KP — KDPW->Uczestnik dla serwer-serwer, receiver (*RCVR) po stronie Uczestnika

=  PK - Uczestnik->KDPW dla serwer-serwer, sender (*SDR) po stronie Uczestnika
Atrybuty konfiguracyjne kanatéw MQ zmienione wzgledem nastaw domysinych:

COMPMSG — ZLIBFAST
o  DISCINT —-6000
o MAXMSGL —104 857 600
o SSLCIPH —TLS AES 256_GCM SHA384
o  SSLPEER — Common Name (CN) certyfikatu drugiej strony
potgczenia:
* Srodowisko PRD — CN=A2AEPRD (dla KDPW_CCP CN=CCPA2AEPRD)
» Srodowisko EDU — CN=A2AETST (dla KDPW_CCP CN=CCPA2AETST)
» Srodowisko TST  — CN=A2AETST (dla KDPW_CCP CN=CCPA2AETST)
* Srodowisko BCM — CN=A2AEPRD (dla KDPW_CCP CN=CCPA2AEPRD)
Atrybuty konfiguracyjne kolejek MQ zmienione wzgledem nastaw domyslnych (bez zmian):
o  DEFPSIST - YES
o MAXMSGL —104 857 600
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Nazewnictwo kolejek MQ dla poszczegdlnych srodowisk - srv.senv.code.direction

o Ssrv — oznaczenie ustugi (EMIR, ETR, ARM, SFTR, LEI, ICS,
CSD, CCP)
senv — kod srodowiska (PRD, EDU, TST, BCM)
code — kod instytucji Uczestnika w ramach kanatu
direction —typ potaczenia:
= KP — komunikaty od KDPW do Uczestnika
= PK — komunikaty od Uczestnika do KDPW
Nazewnictwo kolejek dedykowanych dodatkowym ustugom — srv.senv.code.direction.postfix
o srv — oznaczenie ustugi
o senv — kod srodowiska
o code — kod instytucji
o direction — typ potaczenia (KP, PK)
o  postfix — oznaczenie funkcji zgodnie z regulacjami ustugi

Parametry kodowania komunikatéw dla aplikacji klienckich (bez zmian):
o CodedCharSetld = 1208



