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Zatacznik 2: Opis protokotu ESDK wykorzystywanego w ramach komunikacji A2A

Niniejszy zatacznik stanowi dokumentacje protokotu ESDK wykorzystywanego w czesci ustug GK KDPW
w ramach komunikacji A2A za posrednictwem kolejek MQ.

W ramach protokotu, celem dostosowania do prowadzonych zmian w obszarze zmian certyfikatéw
elektronicznych (w szczegdlnosci w zakresie algorytméw kryptograficznych oraz ich wykorzystania
w procesie uwierzytelniania) oraz standaryzacji zasad komunikacji A2A, wprowadzono zmiany
zwigzane z odejsciem od umieszczenia w komunikacie podpisu elektronicznego. Zmiany te polegaja
jedynie na usunieciu z ramki pola dedykowanego dla podpisu oraz, w konsekwencji, usuniecie kontroli
zwigzanej z przekazanym podpisem. Jednoczesnie integralnos¢ przesytki bedzie oparta o wbudowane
mechanizmy w ramach obstugi kolejek MQ.

Pozostate elementy protokotu pozostajg bez zmian.

Komunikacja elektroniczna z KDPW w ramach interfejsu komunikacyjnego A2A odbywa sie w oparciu
o potgczenia MQ zestawiane z dedykowanym menadzerem kolejek MQ. Komunikacja A2A oparta jest
o spdjne i jednolite zasady nawigzywania potaczenia, niezaleznie od protokotéw wykorzystywanych
w ramach poszczegdlnych ustug. Model komunikacji A2A zaktada separacje wymiany komunikatéw
w ramach poszczegdlnych ustug biznesowych, co oznacza, ze dla kazdej z ustug przewidziane zostang
odrebne kolejki MQ identyfikowane poprzez nazwe. Poniewaz zasady komunikacji A2A dopuszczajg
wprowadzenie na poziomie poszczegdlnych ustug okreslonego (jednego lub wielu) protokotu wymiany
informacji z uczestnikami, separacja obejmuje rowniez obstuge poszczegélnych protokotéw w ramach
pojedynczej ustugi. Jako protokét komunikacyjny nalezy w tym wypadku rozumieé zbidr Scistych regut
oraz formatéw zapisu danych, ktére sg wymagane celem skutecznego nawigzania komunikacji na bazie
standardowego potaczenia MQ.

Jednym z oferowanych w ramach komunikacji A2A protokotéw jest protokét ESDK, dedykowany
komunikacji z uczestnikami bezposrednimi KDPW oraz KDPW_CCP. Protokdét ten oparty jest
o dedykowang ramke, pozwalajacg na techniczne wsparcie weryfikacji poprawnosci komunikacji,
a takze potwierdzenie otrzymania komunikatu na etapie wstepnego przetwarzania. Jednoczesnie
protokét pozwala na przekazanie dowolnej informacji merytorycznej w oparciu o ustandaryzowane
oznaczenia typu komunikatu oraz identyfikatory stron komunikacji.

Protokot komunikacyjny ESDK definiuje nastepujgce parametry:

e format komunikatu ESDK,
e typy komunikatéw ESDK,
e tryb obstugi poszczegdlnych typdw komunikatow przez system ESDK.
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Format komunikatu ESDK

Nazwa pola Dtugos¢ Typ
Numer komunikatu 9 N
Data 10 A
Godzina 8 A
ID Adresata 10 A
ID Nadawcy 10 A
Typ komunikatu 24 A
Podtyp komunikatu 4 A
Obszar zarezerwowany 20 A
Dtugosé¢ danych 8 N
Dane Dtugos¢ danych B
Typy pol:
A —znakowe
B - binarne

N — numeryczne
Kazdy komunikat jest jednoznacznie i unikalnie identyfikowany na podstawie pél:
e Numer komunikatu,
e Data,
o |D Nadawcy.

Numer Komunikatu: numer kolejny komunikatu nadawcy, identyfikowanego za pomoca ID
Nadawcy. Numer kolejny jest unikalny (dla danego nadawcy) w ciggu dnia
oraz ciggty poczawszy od 1 do n,
Data: data wygenerowania komunikatu w formacie
YYYY-MM-DD,
Godzina: godzina wygenerowania komunikatu w formacie
HH:MM:SS,
ID Adresata: identyfikator adresata, w formacie SDK.TTTTNN,
gdzie: e TTIT -kod uczestnika,
e NN - numer kolejny identyfikatora dla danego uczestnika.
ID Nadawcy: identyfikator nadawcy, w formacie SDK.TTTTNN,
gdzie: e TTIT -kod uczestnika,
e NN - numer kolejny identyfikatora dla danego uczestnika.
Typ komunikatu: okresla typ komunikatu (wyréwnany spacjami do prawe;j strony),

Podtyp komunikatu: okresla podtyp komunikatu. Domyslng wartoscig tego pola jest ‘0000’. W
komunikatach merytorycznych pierwszy znak pola moze otrzymywac
wartosci:

e ‘T’ -dla komunikatéw przekazywanych w formacie statopolowym,
e ‘X' -dla komunikatow przekazywanych w formacie XML,
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e ‘0’ -jezeli nie okreslono formatu komunikatu

Obszar obszar, ktéry w przysztosci moze zostaé wykorzystany do umieszczenia
zarezerwowany: dodatkowych danych w nagtéwku,

Dtugos$¢ danych: dtugosc pola Dane,

Dane: dane, ktore sg przesytane za pomocg komunikatu.

Pole Typ komunikatu moze przyjmowaé ponizsze wartosci:

. esdk.acc.001.01 potwierdzenie przyjecia komunikatu,
o esdk.rjc.001.01 informacja o odrzuceniu komunikatu,
. esdk.tst.001.01 komunikat weryfikujacy,

. typ komunikatu merytorycznego w ramach okreslonej ustugi.

Komunikaty, ktérych pierwsze 4 znaki majg wartos¢ ,esdk”, w dalszej czesci opracowania nazywane
beda komunikatami technicznymi. Pole Dane w komunikatach technicznych (z wyjgtkiem komunikatu
esdk.tst.001.01) ma $cisle okreslony format.

Struktura pola Dane w komunikacie typu esdk.acc.001.01:

Nazwa pola Dtugosc Typ
Numer komunikatu 9 N
Data 10 A
ID Nadawcy 10 A
Data akceptacji 10 A
Godzina akceptacji 8 A

W ramach przekazanej struktury identyfikowany jest komunikat, ktéry zostat przyjety, wraz
z informacja o dacie oraz godzinie przyjecia.

Struktura pola Dane w komunikacie typu esdk.rjc.001.01:

Nazwa pola Dtugosc Typ
Numer komunikatu 9 N
Data 10 A
ID Nadawcy 10 A
Data odrzucenia 10 A
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Godzina odrzucenia 8 A
Kod btedu 10 A
Opis btedu 256 A

Pola Numer komunikatu, Data, ID Nadawcy identyfikujg komunikat, ktéry zostat odrzucony.
Pola Data odrzucenia i Godzina odrzucenia informujg o dacie i godzinie odrzucenia komunikatu.
Pola Kod btedu i Opis btedu opisujg powdd, z ktdrego komunikat zostat odrzucony.

Wszystkie komunikaty odbierane przez system ESDK sg weryfikowane pod katem:
e sprawdzenia zgodnosci struktury komunikatu z okreslonym formatem,
e sprawdzenia unikalnosci identyfikatora komunikatu,

e dokonania kontroli charakterystycznych dla danego typu komunikatu.
W wyniku zakoriczenia procedury weryfikacji komunikat zostaje przyjety lub odrzucony. Informacje

o wszystkich odebranych i wystanych komunikatach zapisywane sg w rejestrze komunikatow.
W ramach obstugi komunikatéw technicznych protokotu ESDK KDPW (KDPW_CCP) wykonuje
nastepujgce kontrole:
Komunikaty esdk.acc.001.01:
o jezeli komunikat esdk.acc.001.01 zostanie przyjety, nie jest wykonywana zadna dodatkowa
akcja,
o jezeli komunikat esdk.acc.001.01 zostanie odrzucony, system wysyta informacje
o komunikacie i wyniku jego weryfikacji do administratora systemu.

Komunikaty esdk.rjc.001.01:
Po otrzymaniu komunikatu esdk.rjc.001.01 system wysyta informacje o komunikacie i wyniku
jego weryfikacji do administratora systemu. W zaleznosci od zawartosci komunikatu
administratorzy podejmujg okreslone czynnosci wyjasniajace.

Komunikaty esdk.tst.001.01:

e jezeli komunikat esdk.tst.001.01 zostanie przyjety, do nadawcy odsytany jest komunikat
esdk.acc.001.01,

e jezeli komunikat esdk.tst.001.01 zostanie odrzucony, do nadawcy odsytany jest komunikat
esdk.rjc.001.01 informujgcy o odrzuceniu i jego przyczynie.

Komunikaty merytoryczne:

o jezeli komunikat merytoryczny zostanie przyjety jako zgodny z protokotem ESDK, do nadawcy
wysytany jest komunikat esdk.acc.001.01, a komunikat merytoryczny jest przekazany do
przetworzenia w ramach dedykowanej ustugi. W wyniku przetwarzania do nadawcy moga by¢
wysytane dalsze komunikaty merytoryczne informujace o stanie oraz wynikach przetworzenia
komunikatu w systemie dziedzinowym,

e jezeli komunikat merytoryczny zostanie odrzucony jako niezgodny z protokotem ESDK, do
nadawcy wysytany komunikat esdk.rjc.001.01 informujacy o odrzuceniu i jego przyczynie,
komunikat merytoryczny nie jest przekazywany do dalszego przetworzenia.



