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Zatacznik 4: wykorzystanie OpenSSL do uzyskania certyfikatu do komunikacji A2A

Niniejszy zatgcznik stanowi instrukcje w zakresie uzycia narzedzia OpenSSL do wygenerowania zgdania
podpisania certyfikatu, niezbednego do poprawnego ztozenia wniosku w aplikacji ,Certyfikaty A2A”,
ktdra wraz z wdrozeniem drugiego etapu projektu bedzie udostepniona uczestnikom bezposrednim
KDPW. Analogiczna aplikacja zostanie udostepniona uczestnikom rozliczajgcym KDPW_CCP. Zadanie
podpisania certyfikatu powinno by¢ generowane bezposrednio przez podmiot wnioskujgcy, w jego
wtasnej infrastrukturze, przy uzyciu narzedzi kryptograficznych zgodnych z jego polityka. Tym samym
polecenia opisane w zatgczniku nalezy traktowaé wytacznie jako przyktad wykorzystania OpenSSL, nie
za$ jako wymaganie korzystania z tego konkretnego narzedzia.

Certyfikat elektroniczny stuzgcy do komunikacji A2A z ustugami swiadczonymi przez KDPW wystawiany
jest na dany kod instytucji na podstawie przekazanego zgdania podpisania certyfikatu (CSR). Certyfikat
wykorzystany zostanie do ustanowienia szyfrowanego potfgczenia w oparciu o protokét TLS, a takze do
uwierzytelnienia sie do odpowiedniego kanatu komunikacyjnego w ramach komunikacji A2A opartej
o kolejki MQ.

By zapewnié bezpieczenstwo dla generowanego certyfikatu, w ramach catego procesu jego uzyskania
klucz prywatny nie moze opusci¢ infrastruktury witasciciela certyfikatu. Oznacza to, ze musi on by¢
stworzony poza infrastrukturg KDPW, a sam certyfikat powinien by¢ wygenerowany w odpowiedzi na
przekazane zgdanie podpisania certyfikatu, przygotowanego zgodnie z ustalonym schematem.

W ramach komunikacji A2A z ustugami KDPW nalezy uzy¢ certyfikatu zgodnego z nastepujacym

schematem:
e Typ klucza (Key type): RSA
e Dtugosé klucza (Key size): 2048
e Nazwa podmiotu X.509:
o Organization Name (0O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
o Organizational Unit Name (OU=[PRD;TST]) - oznaczenie srodowiska

o Common Name (CN= [A-Z0-9]{4,4}+, A2A”) - nazwa powszechna np. XXXX_A2A

Dla komunikacji A2A z ustugami KDPW_CCP certyfikat powinien by¢ zgodny ze schematem:

e Typ klucza (Key type): RSA

e Dtugosé klucza (Key size): 2048

e Nazwa podmiotu X.509:
o Organization Name (0O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
o Organizational Unit Name (OU=[PRD;TST]) - oznaczenie Srodowiska

o Common Name (CN= [A-Z0-9]{4,4}+, CCPA2A”) - nazwa powszechna np.
XXXX_CCPA2A
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Proces moze by¢ realizowany w oparciu o szereg narzedzi implementujacych algorytmy
kryptograficzne i pozwalajgce na wygenerowanie pary kluczy w ramach architektury PKI. Przykfady
wskazane w dokumentacjach KDPW odnosic sie beda do narzedzi OpenSSL, dostepnych powszechnie
w ramach licencji Apache, niemniej opisane do wykonania czynnosci mogg tez by¢ przeprowadzone
z wykorzystaniem innych narzedzi.

OpenSSL ( ) jest wieloplatformowym narzedziem bedacym zestawem
bibliotek implementujgcych podstawowe operacje kryptograficzne w obszarze wsparcia protokotéow
SSL i TLS. Jest dystrybuowany na zasadach open source w ramach licencji typu Apache, co oznacza, ze
moze by¢ uzywany nieodpfatnie do celéw komercyjnych i niekomercyjnych, z zastrzezeniem kilku
warunkoéw licencyjnych.

Pakiet instalacyjny OpenSSL moze by¢ pobrany ze strony

Dla poprawnosci procesu uzyskania certyfikatu do komunikacji A2A nie ma znaczenia na jakiej
platformie systemowej zostanie uruchomiony.

Wykorzystujgc OpenSSL nalezy upewnic sie, ze w $Srodowisku przygotowanym do wygenerowania
zadania udostepnienia podpisanego certyfikatu jest zainstalowane odpowiednie oprogramowanie
kryptograficzne, oraz jest dostepne z poziomu katalogu, w ktérym zostanie przeprowadzona operacja,
a takze czy profil, z ktérego przeprowadzana bedzie procedura posiada odpowiedni poziom uprawnien
do jego uzycia.

Wygenerowanie Zzadania podpisania certyfikatu w sposéb umozliwiajagcy wprowadzanie danych
interaktywnie wymaga wprowadzenia ponizszej komendy.

openssl req -newkey rsa:2048 -keyout private.key -out request.csr

Po uruchomieniu komendy konieczne bedzie podanie hasta, ktérym bedzie zabezpieczony klucz
prywatny. Ustanowione hasto bedzie wymagane aby uzyskaé¢ dostep do klucza prywatnego przy
kolejnych operacjach, ktére bedg wykonywane z jego uzyciem.

Na dalszym etapie tworzenia zgdania podpisania certyfikatu konieczne bedzie wprowadzenie
dodatkowych informacji dotyczgcych podmiotu, dla ktérego tworzony bedzie certyfikat. Jest istotnym,
aby dane wprowadzane w odpowiednie pola byty zgodne z przyjetym schematem. Wartosci pél spoza
schematu mogg by¢ pominiete, co w przypadku OpenSSL oznacza wprowadzenie znaku kropki (,,.”).
W przypadku CSR wypetnienie pdl przedstawia sie nastepujgco:

e Country Name (2 letter code) -,

e State or Province Name (full name) -

e Locality Name (e.g., city) -

e Organization Name (e.g., company) - kod instytucji np. XXXX

e Organizational Unit Name (e.g., section) - kod srodowiska (PRD lub TST)



https://www.openssl.org/
https://wiki.openssl.org/index.php/Binaries
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e Common Name (e.g., server FQDN) - nazwa powszechna np. XXXX_A2A

”

e Email Address -

”

e Achallenge password -

”

e An optional company name - e

Po zakonczeniu, gotowe do przestania zgdanie zostanie zapisane we wskazanym przy wywotaniu
komendy pliku CSR —w przedstawionym przyktadzie bedzie to plik ,request.csr”. Zawartos¢ pliku CSR
powinna by¢ przekazana do KDPW w tresci wniosku, sktadanego z wykorzystaniem aplikacji
»Certyfikaty A2A”".

Jedna z dostepnych opcji podczas tworzenia zgdania podpisania certyfikatu jest podanie wszystkich
niezbednych informacji w samym poleceniu za pomocg opcji -subj dostepnej dla komendy OpenSSL.
W ramach wartosci dla opcji mozliwe jest wskazanie informacji wymaganych w ustalonym schemacie
certyfikatu. W przypadku certyfikatu do komunikacji A2A w ramach ustug KDPW dane powinny by¢
wskazane w nastepujacy sposoéb.

-subj "/O=XXXX/OU=TST/CN=XXXX A2A"

Petna komenda utworzenia zgdania podpisania certyfikatu przyjmuje zatem nastepujaca postac.

openssl req -newkey rsa:2048 -subj "/O=XXXX/OU=TST/CN=XXXX A2A" -keyout
private.key -out request.csr

Po wywotaniu komendy nalezy wprowadzi¢ hasto do zabezpieczenia klucza prywatnego, a nastepnie
je potwierdzi¢. W efekcie klucz prywatny zostanie zakodowany z uzyciem wprowadzonego hasta,
bedzie ono wymagane w przypadku koniecznosci uzycia klucza prywatnego.

By wskazac¢ hasto bezposrednio w komendzie utworzenia pliku CSR nalezy wywofac¢ ponizsza komende
(w przedstawionym przyktadzie cigg znakow ,,123456789"” stanowi hasto).

openssl req -newkey rsa:2048 -subj "/O=XXXX/OU=TST/CN=XXXX A2A" -passout
pass:123456789 -keyout private.key -out request.csr

Po zakonczeniu, gotowe do przestania zgdanie zostanie zapisane we wskazanym przy wywotaniu
komendy pliku CSR —w przedstawionym przyktadzie bedzie to plik ,request.csr”. Zawartosé¢ pliku CSR
powinna by¢ przekazana do KDPW w tresci wniosku, sktadanego z wykorzystaniem aplikacji
»Certyfikaty A2A”.

Uzyskanie certyfikatu podpisanego przez Centrum Autoryzacyjne KDPW realizowane jest poprzez
aplikacje ,Certyfikaty A2A” dostepng w Portalu Ustug, gdzie po uwierzytelnieniu oraz wybraniu
wtasciwego kodu instytucji, istnieje mozliwo$¢ ztozenia stosownego wniosku. W tresci wniosku
(wykorzystujac przewidziane do tego okno tekstowe) nalezy wklei¢ tres¢ wygenerowanego pliku CSR.
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By pobrac tres¢ pliku mozna postuzy¢ sie dowolnymi metodami. W zaleznosci od preferencji, mozna
otworzy¢ plik CSR w dowolnym edytorze tekstowym, po czym skopiowaé zawarto$é do sktadanego
w aplikacji wniosku. Mozna tez wyswietli¢ tres¢ pliku CSR korzystajgc z linii polecen i nastepujacych
komend:

e w systemie Windows

more .\request.csr

e w systemie Linux

cat ./request.csr

Wyswietlona zawartos¢ pliku CSR wyglada podobnie do przyktadu wskazanego ponizej. Co istotne,
kopiujac zawartosé nalezy uwzglednic znaczniki poczatku i korica zadania.

MIICATCCAVOCAQAWMDENMAsSGA1UECgwWwEWFhYWDEMMAOGA1UECWWDVENUMREwWDwYD
VQODDAhYWFhYX0EyQTCCASIwDQYJKoZ IhvcNAQEBBQADgGEPADCCAQoCggEBAKy 1
otU7qeztCrG23DjSrJ1PGdVwtj5Ikdid7BDgWTNMji+6rgYHosMtXT+s1mMH30Sp
ryN9eK11Ci3L5VdTuye7/qaPsAoHnTmdH8gSu67RVeRmgZkY fjorPQBWF+cKGhca
RMy2z0AocUfHEa51KV/1WBRo/ulm0a0V1E7sRrS/Fk/7pCJ3Vbh9KsrZIxNadZLux
tRYFOEOBBJ/Nri7mPOm+39hx98nR6czEOCBtGI8KKPyZXbluZs5j1Gh7qGBO8h/h
OBM5RESMcls56gpANg21jrxT7shK1il61bsxgGHCIJKgbzk9sPPkHYBpfeDZ0Ob4p
L1KWUO3PiL1OHoBdR88CAWEAAaAAMAOGCSgGSIb3DQEBCWUAA4IBAQAdDCLkd+LD
4MjLWde jkO0L5KCC6S97MlsagfBeWBgxcvOncfSx81laKMb9sjFWcQW75i0/E5£fH69
nosWONAWAQO37vB4cRr3ihlLTrks3VgVD70YowTEK735VYYXMOwBnhmYbY009SnN
UnWx/RIiseleokj9BFbWO7EOZ5MiwcZ4PTVBk1AKRBHZPVNM4bOifrJskoQ8+S4g
+Jx3LTBSJ5VZBARDXKYWnkYSFV4krUa+X1mj89G1lLP3jern6j8SCJIJVX3tf7s+a+o
1COGvZ576NA4n1bHLfbKU4KMJiIRcpz8iW+gkJdSdz1lnwrO0OLhwVAKxjtHPMET4s+
4L1nSrXwUx24

Po ztozeniu wniosku o wydanie podpisanego przez KDPW certyfikatu oraz jego przetworzeniu przez
KDPW, w aplikacji , Certyfikaty A2A” udostepniony zostanie certyfikat w formacie PEM. Moze on zostaé
pobrany po wybraniu opcji ,Zapisz”, dostepnej dla aktywnych certyfikatéw w widoku z listg wydanych
dla danego kodu instytucji certyfikatow.

Pobrany certyfikat stanowi pare z kluczem prywatnym wygenerowanym wraz z tworzeniem pliku CSR,
dlatego, zwtaszcza przy generowaniu wiekszej liczby certyfikatéw, warto zadbac o to, by nie utracié
tego powigzania. Mozna tez powigzac certyfikat z jego kluczem prywatnym w pliku PFX (format
PKCS#12)

Dalsze czynnosSci zwigzane z wykorzystaniem certyfikatu zalezg od wewnetrznej infrastruktury
instytucji, dla ktérej certyfikat zostat wygenerowany.
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Format PKCS #12 (PFX) przechowuje i certyfikat i klucz prywatny w jednym zaszyfrowanym pliku. By
utworzy¢ certyfikat w tym formacie po jego pobraniu z KDPW (format PEM) mozna postuzyé sie
ponizszg komenda.

openssl pkcsl2 -inkey private.key -in certificate.pem -export -out
certificate.pfx

Jesli utworzony wczesniej klucz prywatny zostat zakodowany z uzyciem hasta, do wykonania operacji
niezbedne bedzie jego podanie. Dodatkowo, w trakcie tworzenia pliku PFX mozliwe bedzie
wprowadzenia hasta zabezpieczajgcego dane w tworzonym pliku.

Przedstawione w tym rozdziale komendy OpenSSL pokazujg sposoby weryfikacji poprawnosci
wytworzonych danych. Wykonywanie tych operacji nie jest niezbedne do uzyskania certyfikatu A2A,
niemniej pozwoli na ustalenie przyczyn ewentualnych btedéw w trakcie przeprowadzenia procesu.

openssl req -text -in request.csr -noout -verify

Komenda pozwoli zweryfikowaé podpis w pliku CSR, a takze wybrany algorytm i zawarto$¢ pol
wprowadzonych w ramach ustalonego przez KDPW schematu.

Certificate request self-signature verify OK
Certificate Request:
Data:
Version: 1 (0x0)
Subject: O = XXXX, OU = TST, CN = XXXX_AZA
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
0O0:ac:ab:a2:d5:3b:a%:ec:ed:0a:bl:b6:dc:38:d2:
ac:99:4£:19:d5:70:06:3e:48:91:d8:9d:ec:10:e0:
96:63:07:de:84:a9:af:23:7d:78:a9:75:0a:2d:cb:
51:f1:c4:6b:9d:4a:57:£9:56:05:1a:3f:ba:59:b4:

(dalsza czes$¢ nie zostata pokazana)

Jesli podpis nie zostanie zweryfikowany poprawnie (wprowadzone zostaty modyfikacje w zawartosci
pliku CSR) lub pozostate dane nie bedg odpowiadaty wymaganemu przez KDPW schematowi, wniosek
o wydanie certyfikatu zostanie odrzucony.
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Weryfikacja zgodnosci plikdw wytwarzanych w ramach procesu uzyskiwania certyfikatu moze by¢
przeprowadzona poprzez sprawdzenie zgodnosci klucza publicznego, wyodrebnionego z kazdego
z plikdw. Jesli dla wszystkich plikéw klucz publiczny jest zgodny oznacza to, ze sg one zgodne i dotyczg
jednego certyfikatu. Ten sposéb moze tez pomdc ustali¢, czy klucz prywatny odpowiada certyfikatowi,
w przypadku utraty pewnosci co do ich powigzania.

By uproscié¢ proces porownania kluczy prywatnych mozna skorzystac¢ z funkcje skrétu SHA-256 dla
wyodrebnionych wartosci.

By obliczy¢ funkcje skrotu dla poszczegdlnych plikdw z uzyciem OpenSSL nalezy uzy¢ nastepujgcych
komend:

e SHA-256 klucza publicznego na podstawie klucza prywatnego

openssl pkey -pubout -in .\private.key | openssl sha256

e SHA-256 klucza publicznego na podstawie zgdania podpisania certyfikatu (CSR)

openssl req -pubkey -in .\request.csr -noout | openssl sha256

e SHA-256 klucza publicznego na podstawie uzyskanego certyfikatu

openssl x509 -pubkey -in .\certificate.pem -noout | openssl sha256

Funkcje powinny by¢ wywotywane niezaleznie.
Wynikiem kazdej z funkcji jest informacja o wartosci skrotu obliczonej dla klucza publicznego
wyodrebnionego z kazdego z plikdéw. Wynik przyjmuje nastepujgcy postac.

SHA2-256 (stdin) =
afd5b3b3739493c373024416a60d42676227007a6c62dcdfa72a96cfda3edb5c

W przypadku stwierdzenia réznic w prezentowanej wartosci, zestaw plikdw nie reprezentuje danych
dotyczacych tego samego certyfikatu. W takich wypadkach rekomenduje sie powtdrne
wygenerowanie certyfikatu.




