KD Pw przyjety uchwatg Zarzgdu KDPW nr 356/2023 z dnia 27 kwietnia 2023 r.,

1.

obowigzujgcy od 22 maja 2023 r.

REGULAMIN USTANAWIANIA KOMUNIKACJI ELEKTRONICZNEJ POPRZEZ POtACZENIA
SYSTEMOWE

Rozdziat 1

Postanowienia ogdine

81

Regulamin ustanawiania komunikacji elektronicznej poprzez potfaczenia systemowe, zwany dalej
,regulaminem”, okresla zasady wydawania certyfikatéw elektronicznych, uwierzytelniania
kanatéw komunikacyjnych oraz ustanawiania komunikacji z aplikacjami z wykorzystaniem
interfejsu A2A.

Regulamin stosuje sie w stosunkach prawnych wynikajgcych z uméw zawieranych przez KDPW z
uczestnikami lub innymi podmiotami bedgcymi odbiorcami ustug swiadczonych przez KDPW lub
KDPW _CCP, ktére sg udostepniane z wykorzystaniem systemow informatycznych.

Przepisy regulaminu stosuje sie odpowiednio w stosunkach prawnych wynikajgcych z porozumien
z podmiotami, ktére wuzyskaty dostep wytgcznie do Srodowisk testowych systemoéw
informatycznych, o ktérych mowa w ust. 2.

§2

llekro¢ w przepisach regulaminu mowa jest o:

1)

2)

3)

4)

5)

6)

7)

aplikacji — rozumie sie przez to kazdg aplikacje, wykorzystywang do komunikacji elektronicznej z
KDPW Ilub KDPW_CCP w ramach danej ustugi, umozliwiajgcg wymiane komunikatéw przy
wykorzystaniu transmisji danych, udostepniang poprzez interfejs A2A, dziatajgcg w ramach
infrastruktury KDPW;

interfejsie A2A — rozumie sie przez to interfejs wspierajagcy automatyczng wymiane danych
pomiedzy aplikacjg a aplikacjg uczestnika, przy wykorzystaniu dedykowanych kolejek;

certyfikacie elektronicznym — rozumie sie przez to certyfikat wydawany przez KDPW, stuzacy do
ustanowienia szyfrowanej komunikacji elektronicznej z wykorzystaniem interfejsu A2A pomiedzy
systemem uczestnika a aplikacjg (aplikacjami);

ustudze — rozumie sie przez to ustuge Swiadczong przez KDPW lub KDPW_CCP, udostepniang
uczestnikom z wykorzystaniem aplikacji;

uczestniku — rozumie sie przez to podmiot, ktdry jest strong umowy o uczestnictwo zawartej z
KDPW na podstawie regulaminu ustugi albo inny podmiot, w tym uczestnik KDPW_CCP, uzyskujgcy
na podstawie zawartej z nim umowy dostep do aplikacji poprzez interfejs A2A;

regulaminie ustugi — rozumie sie przez to wzorzec umowny ksztattujgcy tresc¢ stosunku prawnego,
obowigzujgcy w ramach danej ustugi albo inng umowe, na podstawie ktdrej udostepniana jest
uczestnikowi komunikacja elektroniczna;

Regulaminie dostepowym — rozumie sie przez to Regulamin dostepu do systemoéw
informatycznych Krajowego Depozytu Papierow Wartosciowych, przyjety odrebng uchwaty
Zarzadu KDPW;



8) komunikacie — rozumie sie przez to informacje lub oswiadczenie, ktdre zgodnie z postanowieniami
regulaminu ustugi, mogg albo powinny by¢ przekazane z wykorzystaniem komunikacji
elektronicznej;

9) komunikacji elektronicznej — rozumie sie przez to sktadanie i odbieranie oswiadczen woli i
informacji, ktére zgodnie z regulaminem ustugi, w stosunkach z KDPW lub KDPW_CCP mogg lub
powinny by¢, przez uczestnika lub temu uczestnikowi, przekazywane z wykorzystaniem aplikacji;

10) zarzadzanie certyfikatami — rozumie sie przez to dokonywane przez uczestnika czynnosci
zwigzanych ze sktadaniem lub odbieraniem oswiadczen dotyczgcych wygenerowania certyfikatu
elektronicznego, jego pobrania oraz uniewaznienia;

11) kodzie instytucji—rozumie sie przez to czteroznakowy kod przypisywany przez KDPW uczestnikowi,
ktory jest identyfikatorem uczestnika w danej ustudze lub w wielu ustugach;

12) KDPW —rozumie sie przez to spoétke Krajowy Depozyt Papierow Wartosciowych S.A;

13) KDPW_CCP - rozumie sie przez to spotke zalezng od KDPW, KDPW_CCP S.A.

§3

KDPW nie jest kwalifikowanym dostawca ustug zaufania w rozumieniu Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcego
dyrektywe 1999/93/WE (Dz. Urz. UE L Nr 257, str. 73).

Rozdziat 2
Certyfikaty elektroniczne

§4

1. Ustanowienie komunikacji elektronicznej z wykorzystaniem interfejsu A2A, wymaga pobrania
przez uczestnika certyfikatu elektronicznego.

2. Certyfikat elektroniczny wystawiany jest na dany kod instytucji uczestnika i moze by¢ wykorzystany
do ustanowienia komunikacji do wszystkich ustug, w ramach ktdrych uczestnik wystepuje pod tym
kodem. KDPW moze ograniczy¢ liczbe mozliwych do wygenerowania i pobrania certyfikatéw
elektronicznych na jeden kod instytucji.

3. Uczestnik, ktéry zgodnie z regulaminem ustugi moze korzystac lub jest zobowigzany do korzystania
z komunikacji elektronicznej z wykorzystanym interfejsu A2A, powinien uzyska¢ dostep do
dedykowane]j aplikacji Certyfikaty A2A udostepnionej przez KDPW w ramach Portalu ustug
https://online.kdpw.pl, przeznaczonej do zarzadzania certyfikatami.

4. Zasady uzyskania dostepu do aplikacji Certyfikaty A2A przez osobe upowazniong przez uczestnika
do dziatania w jego imieniu, zasady otwarcia przez takg osobe konta dostepowego oraz zasady
przeprowadzenia procesu uwierzytelnienia okresla Regulamin dostepowy.

5. Do zarzadzania certyfikatami w ramach danego kodu instytucji, uczestnik moze upowaznic¢ wiecej
niz jedng osobe.

6. Osoba upowazniona przez uczestnika do zarzadzania certyfikatami moze uzyskaé dostep do
aplikacji Certyfikaty A2A wytacznie w roli uzytkownika. Wnioski o uzyskanie dostepu przez tg osobe
akceptuje albo odrzuca wytgcznie KDPW.

7. Osoba, ktéra uzyskata dostep do aplikacji Certyfikaty A2A w imieniu uczestnika, moze, z
wykorzystaniem tej aplikacji, zarzadza¢ certyfikatami stuzagcymi do komunikacji ze sSrodowiskami
produkcyjnymi lub testowymi aplikacji, w ktérych ten uczestnik wystepuje pod danym kodem
instytucji, z zastrzezeniem ust. 8.


https://online.kdpw.pl/

1.

Osoba upowazniona przez podmiot, ktéry nie zawart jeszcze umowy o uczestnictwo w ustudze, do
dnia zawarcia takiej umowy, moze, z wykorzystaniem aplikacji Certyfikaty A2A, zarzadzac
certyfikatami stuzgcymi wytgcznie do komunikacji ze srodowiskami testowymi aplikacji.

Osoba, ktéra uzyskata dostep do aplikacji Certyfikaty A2A w imieniu podmiotu, o ktérym mowa w
§ 1 ust. 3, moze zarzadza¢ certyfikatami stuzgcymi wytgcznie do komunikacji ze $rodowiskami
testowymi aplikacji. Porozumienie w sprawie udzielenia takiemu podmiotowi dostepu do
Srodowisk testowych aplikacji uwaza sie za zawarte z chwilg udzielenia tej osobie przez KDPW
dostepu do aplikacji Certyfikaty A2A.

§5

Certyfikaty elektroniczne zachowujg waznos¢ przez okres wskazany w tresci certyfikatu, z
uwzglednieniem okresu waznosci certyfikatu urzedu certyfikacji, ktéry wydaje certyfikat
elektroniczny.

Uczestnicy zobowigzani sg do statego monitorowania okresu waznosci pobranych certyfikatéw
elektronicznych.

KDPW moze przed uptywem terminu, o ktérym mowa w ust. 1, uniewaznic certyfikat elektroniczny,
z wiasnej inicjatywy z przyczyn technicznych lub w zwigzku z podejrzeniem, ze certyfikatem
elektronicznym postuguje sie osoba nieupowazniona przez uczestnika.

KDPW udostepnia uczestnikom, na swojej stronie internetowej, listy certyfikatéw uniewaznionych
(CRL) niezbedne do weryfikacji waznosci certyfikatéw. Udostepnienie informacji o uniewaznieniu
certyfikatu elektronicznego na liscie, nastepuje niezwtocznie po uniewaznieniu tego certyfikatu.

W przypadku uniewaznienia certyfikatu elektronicznego, KDPW niezwtocznie informuje o tym
fakcie uczestnika, na adresy poczty elektronicznej bedgce loginami oséb upowaznionych przez
uczestnika, posiadajgcych dostep do aplikacji Certyfikaty A2A.

§6
Uczestnik zobowigzany jest przechowywa¢ pobrany certyfikat elektroniczny w sposéb
zapewniajgcy dostep do certyfikatu wytgcznie osobom upowaznionym. Od chwili pobrania
certyfikatu do chwili uniewaznienia tego certyfikatu ryzyko jego utraty lub ujawnienia obcigza
wytacznie uczestnika.

W razie utraty certyfikatu elektronicznego albo powstania uzasadnionego podejrzenia
udostepnienia certyfikatu elektronicznego osobie nieupowaznionej, uczestnik, ktory pobrat
certyfikat elektroniczny, zobowigzany jest niezwtocznie uniewaznié ten certyfikat poprzez aplikacje
Certyfikaty A2A.

KDPW nie ponosi odpowiedzialnosci za szkody wyrzadzone uczestnikowi w zwigzku z utratg
certyfikatu elektronicznego w okresie jego waznosci.

Rozdziat 3
Komunikacja elektroniczna z wykorzystaniem interfejsu A2A
§7
Ustanowienie komunikacji elektronicznej z wykorzystaniem interfejsu A2A jest mozliwe wytacznie

3



1)

2)

10.

w przypadku, gdy przewidujg to zasady dotyczace komunikacji w danej ustudze.

Certyfikat elektroniczny moze byé wykorzystywany do komunikacji elektronicznej w ramach
wszystkich ustug, w ktérych uczestnik wystepuje lub bedzie wystepowat w przysztosci pod danym
kodem instytucji.

Komunikacja elektroniczna z wykorzystaniem interfejsu A2A dziata w oparciu o kolejki
komunikacyjne stuzgce do przekazywania komunikatéw.

Rozpoczecie komunikacji elektronicznej z wykorzystaniem interfejsu A2A wymaga:
uwierzytelnienia przez uczestnika do dedykowanego dla danej aplikacji kanatu komunikacyjnego,
z wykorzystaniem pobranego certyfikatu elektronicznego oraz

przypisania uczestnikowi przez KDPW kolejek komunikacyjnych, ktére bedg wykorzystywane w
danej ustudze.

Kolejki komunikacyjne tworzone sg w ramach kanatu komunikacyjnego, ktéry jest wykorzystywany
w danej ustudze. Kolejki komunikacyjne przypisywane sg uczestnikowi przez KDPW, po uzyskaniu
uczestnictwa w danej ustudze.

Kanaty komunikacyjne mogg byé powotywane niezaleznie dla kazdej aplikacji. Dopuszcza sie
rowniez wykorzystanie jednego kanatu komunikacyjnego do dostepu do wiecej niz jednej aplikacji,
poprzez tworzenie dedykowanych im kolejek.

Kolejki tworzone sg odrebnie dla kazdej z ustug objetych komunikacja A2A. W ramach
ustanawianej komunikacji, przewiduje sie tworzenie par kolejek, odrebnie dla kazdego kierunku
komunikacji.

Komunikacja wewnatrz kanatéw komunikacyjnych zabezpieczona jest protokotem szyfrowania
TLS.

Potaczenie do infrastruktury KDPW moze by¢ realizowane zaréwno w modelu klient-serwer jak
rowniez serwer-serwer. Wymagane jest wykorzystanie potgczenia opartego o VPN z
uwierzytelnianiem opartym o mechanizm wspétdzielonego klucza (pre-shared key).

KDPW zastrzega sobie prawo do usuwania z kolejek komunikacyjnych komunikatow, ktére nie
zostaty odebrane przez adresata, po uptywie 30 dni od dnia przekazania komunikatu, albo w
terminie krotszym, jezeli zostat uzgodniony z uczestnikiem.

§8

Z zastrzezeniem ust. 2 - 4, komunikacja elektroniczna dostepna jest dla uczestnika w trybie 24/7.

KDPW moze wprowadzi¢ przerwe techniczng w dziataniu aplikacji, zgodnie z zasadami okreslonymi
w regulaminach ustug lub przyjetymi w danej ustudze zasadami komunikacji.

W komunikacji z wykorzystaniem interfejsu A2A moze wystgpi¢ przerwa w dostepnosci kolejek
komunikacyjnych spowodowana kilkuminutowymi przerwami technicznymi zwigzanymi ze zmiang
konfiguracji ustawien tych kolejek.

W przypadku wykorzystywania do komunikacji z aplikacjami interfejsu A2A, uczestnik zobowigzany
jest do skonfigurowania w swoim systemie automatycznego wznowienia potgczenia do kolejek
komunikacyjnych.

§9



Komunikaty przekazane przez uczestnika z wykorzystaniem interfejsu A2A uznaje sie za doreczone
z chwilg przyjecia komunikatu przez aplikacje, przy czym za przyjecie komunikatu uznaje sie
rozpoczecie kontroli tego komunikatu w aplikacji. Komunikaty przekazane uczestnikowi z
wykorzystaniem interfejsu A2A uznaje sie za doreczone z chwilg umieszczenia w kolejce wyjsciowej
uczestnika.

Przyjete dla danej ustugi zasady komunikacji mogg wprowadzac¢ dodatkowe obowigzki uczestnika
zwigzane z przekazywaniem komunikatéw, w szczegdlnosci mogg wymagaé identyfikacji lub
weryfikacji tozsamosci osoby przekazujgcej komunikat lub opatrzenia komunikatu podpisem
elektronicznym.

Uczestnik uznaje skutecznos¢ doreczen komunikatdw, z zachowaniem warunkéw przewidzianych
W niniejszym regulaminie, oraz wyraza zgode na przeprowadzenie wszelkich dowodéw na fakt
dokonania tych czynnosci.

Uczestnik uznaje oswiadczenia oraz informacje przekazane z wykorzystaniem interfejsu A2A za
swoje wiasne.

Rozdziat 4
Przepisy koncowe
§10
KDPW jest uprawniony do dokonywania zmian niniejszego regulaminu.

Tres¢ zmian regulaminu, KDPW udostepnia uczestnikom na swojej stronie internetowej. Zmiany
wchodzg w zycie w terminie dwéch tygodni od dnia ich udostepnienia, chyba ze uchwata Zarzadu
KDPW wprowadzajgca zamiany bedzie wskazywac dtuzszy termin ich wejscia w zycie.

Dokonanie zmiany regulaminu wymaga powiadomienia uczestnika o tresci zmian oraz dacie ich
wejscia w zycie z zachowaniem terminu, o ktérym mowa w ust.2.

Przekazanie informacji o dokonanej zmianie regulaminu, przy wykorzystaniu poczty elektronicznej,
na adres poczty elektronicznej bedacej loginem osoby upowaznionej przez uczestnika do dostepu
do aplikacji Certyfikaty A2A uznaje sie za skuteczne powiadomienie uczestnika o tej zmianie, o ile
regulamin ustugi nie stanowi inacze;.

W przypadku, gdy uczestnik nie wyraza zgody na dokonanie zmiany regulaminu, przystuguje mu
prawo wypowiedzenia umowy o Swiadczenie ustugi, z zachowaniem warunkéw wypowiedzenia
przewidzianych w regulaminie ustugi.

Jezeli uczestnik nie wypowiedziat umowy o uczestnictwo zgodnie z ust. 5, oznacza to, ze uczestnik
wyrazit zgode na zmiany regulaminu, o ktdrych zostat powiadomiony.



